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我爆料!廉政檢舉專線： 

0800-286-586(你爆料，我爆料) 

檢舉貪污瀆職經判決確定， 

獎金新台幣 1000萬元! 

法務部矯正署臺北看守所檢舉專線： 

(02)2262-2822 

(02)2260-2237(傳真) 

矯正署臺北看守所祝您蛇年行大運 
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破窗理論的發展： 
    1969 年，美國史丹福大學教授菲力普‧辛巴杜（Philip  Zimbardo）曾在美

國加州地區作過一項實驗：他將兩臺一模一樣的汽車分別停放在較

為雜亂的社區及中產階級社區，他將停放在雜亂地區汽車的車牌摘

掉，頂棚掀開，結果不到一天就被偷走了，而停放在中產階級社區

的汽車一週後則仍完好無缺。辛巴杜隨即又將停放在中產階級社區

的汽車擋風玻璃給打了一個大洞，結果不出幾小時這部車也被偷走

了。 

    這個研究後來被美國刑事司法學者威爾森（James Q. Wilson）和凱林（George 

L. Kelling）進一步沿用，而於1982 年發表了所謂「破窗理論」（Broken Windows 

Theory）。 

    破窗理論認為：如果有人打壞了一個建築物的窗戶玻璃，而這扇窗戶又未得

到及時維修，路人經過後一定認為這個地區是沒人關心，沒人會管事，別人就可

能受到暗示性的縱容去打爛更多的窗戶玻璃。因此引發更多人打破其他的窗戶，

於是從這棟大樓開始蔓延到整條街，擴散到其他鄰近街道。 

 

破窗理論在機關貪瀆預防上的運用： 

    破窗理論應用在機關貪瀆犯罪之觀察上，亦有其意義存在。貪

瀆犯罪往往肇始於小貪，由於情節輕微，往往會被忽略或是隱瞞，

也等於給機關同仁一種印象，認為這種行為是被允許的。進而鼓舞

其他同仁去從事相同的行為，整個機關將會變成無人不貪的情形。 

    這就像破窗理論中，當建築物的窗戶被打破1 個洞時，如果不即時修補，破

洞會接二連三的出現，最後整個建築物終將千瘡百孔。 

    將破窗理論應用在預防機關貪瀆犯罪上，就是當貪瀆情形（破窗）出現時，

即予以遏阻（修補），透過明白的作為，昭示打擊貪瀆的決心，也降

低機關其他同仁犯罪的誘因及破壞犯罪環結，達到預防機關貪瀆犯

罪的效果。 

 

法令 

宣導 
窗子破了怎麼辦? 
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安全維護宣導           
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機密維護宣導  

 
 

他山之石                                   （新聞摘自 2013.2.4資安人科技網） 

    Twitter 日前遭受駭客入侵，導致 25 萬筆用戶的資料外洩，而 Twitter 也已

寄信通知相關使用者，最好重新設定密碼和連線代碼，舊有的密碼則已經無法再

使用。 

    Twitter 在 103.2.1 聲明中指出，過去一周陸續偵測到異常登入行為，並證實

是來自駭客組織的攻擊，當時雖然立即關閉了相關系統，但仍有用戶受到影響，

預估駭客已竊走 25 萬名用戶的使用者名稱、email 帳號、連線代碼以及加密存放

的密碼。 

    由於攻擊手法相當精密，Twitter認為，這並非業餘人士所為，

也不可能是單一狀況，換言之，近期內還有其他公司或組織遭受類

似攻擊。雖然，Twitter 沒有直接點名哪些企業可能也遭受到類似

攻擊，但外界均將焦點指向紐約時報(New York Times)和華爾街日

報(Wall Street Journal)，因為 Twitter 的公開聲明一開始就說：

「許多美國科技公司和媒體業者最近陸續受到大規模的攻擊，比如紐

約時報和華爾街日報的系統均被駭客入侵」。 

    紐約時報與華爾街日報在稍早之前，皆聲稱遭到來自中國駭客的攻擊。紐約

時報在 1.30 發佈聲明指出，中國駭客入侵系統並竊取所有的員工密碼，而且負責

報導中國總理溫家寶的記者，其 email也被滲透。緊接著華爾街日報在 1.31表示，

負責報導中國議題的記者的電腦遭到監控，並透露中國監控美國媒體已經是一種

普遍的現象。 

    對於無所不在的駭客攻擊風險，Twitter 建議使用者最好

參考美國國土安全部和資安專家們的建議，將瀏覽器中的 Java

移除，以降低安全風險，此舉也被外界解讀為，駭客可能是利

用 Java 的漏洞對 Twitter 展開攻擊。 
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新聞的啟示 

    再怎麼嚴密的資安防護，也可能會有駭客攻破的一天，私人企業如此，公家

機關更是駭客覬覦的對象，除了不斷的修補系統漏洞外，只能透過使用者良好的

使用習慣了。 

    透過他山之石的教訓，還是要呼籲使用者強化密碼設定，像是提

高密碼複雜性，如：至少包含 10 個以上的字元、混合子母大小寫、

數字和符號…等，以及避免在不同網路平台帳戶使用相同的密碼。 

  

 

 

 

 

                                         

牢記資安小秘訣： 

1. 資料不用隨手碎。 

2. 文件機密不交談。 

3. 網路安全要當心。 
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時事新聞：                          新聞摘自中懷民國消費者文教基金會網站 

    年關將近，消基會於元月中旬至市面超商、百貨公司、大賣場、品牌專賣店

等購買 13 件牛肉乾樣品，進行相關標示的檢視，為消費者把關： 

Q、台灣（金門）牛肉乾來自澳洲？ 

行政院衛生署於 101 年 9 月 6 日公告，自同年 9 月 20 日起生產製造含牛

肉原料的包裝食品（如牛肉乾、牛肉泡麵等），須清楚標示牛肉原料原產地（國），

或於包裝袋上增加標示「牛肉來自○○」或等同意義字樣之原產地標示，以符

合強制標示之規定。 

本次調查的 13 件樣品中，有 7 件牛肉產地來自澳洲；有 4 件來自澳洲、紐

西蘭；有 2 件來自金門、澳洲，全數皆無（或不完全）使用在地台灣或金門牛

肉。讓人驚訝的是，給人「在地」印象的金門牛肉乾，竟然並不完全使用在地

金門黃牛肉製造，如高坑（產地：紐西蘭、澳洲）、老農莊（產地：澳洲）和

良金（產地：金門、澳洲）等三個品牌。 

其中，11 號「良金高粱牛肉乾（原味）」、13 號「高粱牛肉乾（原味）」，

產地標示為（金門、澳洲），但包裝和該公司網站上卻註明「金門唯一自牧高

粱牛自製肉乾」，然其牛肉產地卻是包括了澳洲、金門兩地區的肉品來源；消

費者秉持著支持「MIT」或戰地金門特有黃牛的心情選購的牛肉乾，卻才知道

原來一切都是一場美麗的誤會？ 

值得玩味的是，農委會所屬網站甚至註明金門牛肉乾（良金）「以本地所產之

黃牛肉為原料，主張以在本地自產，也是唯一有牧場（良金牧場）直營的牛肉

乾廠商。」，是否代表著政府主管機關也帶頭標示不實、欺罔消費者了呢？！ 

 

政風室提醒您： 
1. 對於標示、廣告不實的狀況應拒買。 

2.高鈉食品在日常生活中處處可見，重口味的食物，鈉含量愈多，消費者在購買

前，應看清鈉含量的標示，並避免過量食用。 

3. 過年期間，談談笑笑吃吃喝喝，容易在不知不覺間吃過多零食或攝取過多含糖

飲料，建議罹患慢性病的患者，更應謹慎控制飲食。 

4. 攝取過多鈉時，會使水分留在體內，增加血壓及心臟的負擔。若攝取過多鈉時，

應適量喝水或運動將鈉排出體外，並多攝取如水果、蔬菜等食物，以達到身體

營養素的平衡。 


